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| para agilizar procesos de desarrollo |
sin dejar de lado la seguridad

oy en dia sabemos que hay que ir a la velocidad
que demande cada negocio, pero sin olvidar la precision
en términos de seguridad. Esto sélo se consigue con una
combinacién de automatizacién efectiva e inteligencia
humana, que resulta fundamental para detectar todas las
vulnerabilidades en los sistemas evaluados y reducir el
numero de falsos positivos y negativos. “Asi pues, siem-
pre es recomendable que el factor humano esté presente
dentro de cada ciclo de vida de desarrollo de un software”.

A continuacién les compartimos 5 claves sobre cémo agilizar los
procesos de desarrollo sin dejar de lado la seguridad, mediante
pruebas integrales a los repositorios y ambientes pares de los siste-
mas:

01.

Ataque deterministico: Se trata
de una fase donde de forma automatica se
buscan solamente las vulnerabilidades
sobre las cuales no existe duda alguna de
que efectivamente son vulnerabilidades.
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02.

‘Triage’ al C()digO: En este punto se
trabaja para acrecentar la velocidad del
factor humano mediante una herramienta
basada en Machine Learning que permite a
hackers éticos priorizar su busqueda
dentro del cédigo y determinar las partes
donde hay mayores probabilidades de que
existan vulnerabilidades..



03.

Equipo de ataque: En esta etapa
ingresa el equipo de hackers expertos que
tienen el conocimiento para atacar el
software de manera dindmica y estatica.
Ellos toman lo reportado por la herramien-
ta de Machine Learning y recorren todo el
c6digo con base en la priorizacion (triage).
Es aqui donde logran combinarse la tecno-
logia y el talento humano.

05.

Equipo de Re-ataque: Finalmente,
se llevan a cabo re-ataques sobre la tecno-
logia, para verificar el cierre de las vulnera-
bilidades encontradas; y es que el objetivo
no es solo hallar las vulnerabilidades, sino
que ademas logren ser cerradas. Todo esto
antes de que el ciclo llegue a produccién,
para que asi el software verdaderamente
sea seguro.

04.

Equipo de fugas: Ya en este punto se
realiza un ataque transversal por parte de
un equipo independiente al que encontré
las vulnerabilidades en los pasos anteriores.
Con esto se pretende validar que no haya
falsos negativos y reducir al maximo esa
falsa sensacion de seguridad que tienen las
empresas.
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La automatizacién es una de las maneras de
acelerar los procesos de construcciéon de
software, pero en términos de seguridad,
las herramientas de busqueda automatica
de vulnerabilidades tienen dos grandes
retos: (1) los falsos positivos, que son
aquellos reportes que cuando se revisan no
corresponden a verdaderas vulnerabilida-
des (alrededor del 50% de las detectadas por
las herramientas no son reales), y (2) los
falsos negativos, que son basicamente las
que se fugan o se omiten en los procesos de
deteccién (representan para las herramien-
tas cerca del 80% de las vulnerabilidades).
Estas ultimas son las mds complejas y las
que realmente pueden afectar al negocio,
ya que no se conocen y, por ende, no se
puede actuar para mitigar el riesgo que
suponen.
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