Predigeiones




1 2020 puede haber terminado, pero las organizaciones seguirdan
sintiendo su impacto en 2021, cuando los planes y decisiones se veran profundamente influidos por
desafiantes eventos del ano pasado.

Los cambios sin precedentes en la forma en que trabajamos, y nos conectamos no desapareceran
pronto. Seguiremos trabajando desde casa, haremos mas compras en linea. Estos cambios seguiran
afectando la forma en que las organizaciones manejan gestion de identidad y acceso, deteccién y
respuesta de amenazas, fraude prevencion y gestion de riesgos en 2021 y mas alla.

En el siguiente contenido compartimos una serie de predicciones para este 2021
en las que el 2020 cambié de forma acelerada la ciberseguridad.




1.Duplicar la transformacion digital

Los eventos sin precedentes de 2020 no
frenaron la transformaciéon digital, lo
aceleraron. Desde asegurar la fuerza de
trabajo remota hasta ampliarciberseguridad
a la nube, esta aceleracion continuara.

Sobre los conocimientos y experiencias de
2020, las organizaciones adoptarin la
transformacién con una urgencia adn
mayor para recuperar
la ventaja competitiva.

Gestiéon de identidad y
acceso.

Las organizaciones segui-
ran teniendo dificultades
para garantizar que las
personas sean  quienes
dicen ser cuando buscan
acceso a aplicaciones y
datos laborales, cuentas
financieras personales y
otros recursos en linea.

3. Los ciberdelin-
cuentes se aprove-
chan de los cam-
bios de acceso

Las organizaciones
deben anticipar los
intentos continuos de robar credenciales
cuando muchos en la fuerza laboral contintdan
accediendo a recursos desde casa.

Es fundamental trabajar para limitar el
impacto negativo abordando cuestiones
como el uso de dispositivos no reforzados,
acceso a aplicaciones en la nube fuera de la
VPN y uso compartido de dispositivos de
trabajo con miembros de la familia.

2. Un papel mas critico para el gobier-
no de la identidad

A medida que la fuerza laboral continda
evolucionando a la luz del regreso de algu-
nas personas a la oficina y otros que conti-
nuan trabajando de forma remota, las organiza-
ciones se beneficiarin de un enfoque y se
aseguraran de que puedan gestionar facil-
mente los cambios de derechos de usuario y
privilegios de acceso.

4., El1 cambio a la
confianza cero

La  ciberseguridad
pivotara para adoptar
la confianza cero, a
medida que los equipos
de seguridad reconsi-
deren sus posturas de
defensa para adaptarse
a una superficie de
ataque en expansion y
una dependencia
creciente a terceros.
Las  posturas de
defensa de confianza
cero combinardn una
gama de gobernabilidad
procesos, métodos de autenticacién multi-
factor y otras medidas para gestionar

amenazas emergentes basadas en la identidad.
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5.Ataques DDoS intensificados

Los ataques distribuidos de denegacién de
servicio (DDoS) aumentaran a medida que
el ataque la superficie se expande y la
dependencia de Internet crece, construyendo
en un aumento de tres veces en los ataques
DDoS en 2020.

6.Vulnerabilidad juvenil e identidad
sintética

Robo de identidad sintético, en el que se
almacenan piezas de informacién legitima
del usuario combinado con informacién
ficticia para crear una identidad falsa,
aumentard a medida que los estafadores se
dirigen especificamente a los usuarios mas
jovenes que pueden no controlar sus
identidades cercanamente. En dltima
instancia, esto conducird a un aumento
masivo del fraude de cuentas nuevas.

7.La fuerza de trabajo remota esta aqui
para quedarse, al igual que el
riesgo que lo acompaina.

Si bien muchos trabajadores regresaran al
lugar de trabajo, cierto grado de trabajo
remoto siguen siendo una caracteristica
permanente de la jornada laboral de
muchos empleados. La superficie de ataque
expandida asociado con el trabajo remoto
seguird siendo motivo de preocupacién a
medida que la fuerza laboral contintde
confiando en una combinacién de redes
personales, recursos de terceros y nuevos
recursos.
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8. Tiempos peligrosos para la salud.

Organizaciones sanitarias, han sido objeto
de ciberataques en toda

la pandemia, seguirdn enfrentando amena-
zas de ransomware que adviertenen con
exponer datos confidenciales, asi como
peligrosos ataques de spear-phishing diri-
gidos a robar propiedad intelectual.

Las empresas de vacunas, en particular,
seran cada vez mas el foco de ataques mien-
tras corren para conseguir que las vacunas
se distribuyan ampliamente.

9. Consolidacion de la ciberseguridad

Obligado por la superficie de ataque expan-
dida a repensar fundamentalmente Ia
defensa, posturas y planes, las organizacio-
nes continuardn avanzando hacia un estra-
tegia de ciberseguridad basada en una tnica
operacion cohesiva. Esto contrasta con las
soluciones de multiples puntos en las que
confiaban anteriormente para satisfacer
necesidades especificas.

10.Victimizando a los vulnerables

Hasta que se produzca una sélida recupera-
cién econémica, los defraudadores segui-
ran encontrando formas de lucrar median-
te la explotagion. des personas que se
encuentran en una situacién financiera
desesperada. Usando phishing, aplicacio-
nes moviles deshonestas y otros tipos de
ataques de fraude para ofrecer dinero facil,
engafar a los destinatarios para que com-
partan nimeros de cuentas bancarias u otra
informacién confidencial.

Fuente de informacién:
WWW.Tsa.com
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