¢Como detectar y

prot Inenazas
de identidad?




Los avances tecnoldgicos nos han permitido
evolucionar hacia un mundo virtual donde,
dia a dia, construimos una identidad digital
que cobra vida paralelamente a nuestra reali-
dad, con la diferencia de que la web no
descansa y la informacién que nos describe
circula constantemente, sin que lo podamos
controlar.

lugar donde laboramos, amigos y famil
con los que interactuamos y mas.

Todo lo anterior adopta una gran relevancia
al ocupar el cargo de CIO, en una organiza-
cién cuya responsabilidad es proteger los
activos de informacién de la empresa, inclu-
yendo la plantilla de colaboradores y sus dife-
rentes alternativas para interconectarse, |
que involucra los accesos al correo corporati-
vo, ademads de sistemas y aplicaciones que s?‘
usan para la actividad laboral.

meus)
s




Y es que hoy, el uso indebido de credenciales
es uno de los principales vectores de ataque
que estd poniendo en jaque a decenas de
organizaciones. Desde 2021, CyberArk alertd
sobre la necesidad de que los CIO ampliardn
la visibilidad en la actividad de sus usuariosy
sus sesiones asociadas con aplicaciones web,
tras una encuesta global a 900 lideres de
seguridad empresarial.

Segun esa investigacion, en 70% de las orga-
nizaciones, el usuario final tiene acceso a mds
de 10 aplicaciones de negocio, muchas de las
cuales contienen datos de alto valor, por lo
que el robo de credenciales y/o la suplanta-
cion de identidad es una excelente oportuni-
dad para los ciberdelincuentes, quienes
buscan hacer “rapifia digital”.

Qué hacer para protegerse?

Los CIO deben implementar controles de
seguridad que mitiguen el riesgo de errores
humanos o intenciones maliciosas. Uno de
ellos esla Deteccion y Respuesta a las Amena-
zas de Identidad, tendencia de ciberseguri-
dad para 2023 de acuerdo con Gartner, que
integra un conjunto de herramientas y mejo-
res préacticas para defender los sistemas de
identidad de diferentes ataques.

La primera infraestructura a evaluar es el IAM
(Sistemas de gestién de accesos e identida-
des) a fin de identificar dreas de oportunidad
para mejorar la identificacidn, la investiga-
cidén y la contencidn ante amenazas digitales.
Asimismo, se sugiere a los CIO utilizar el
marco ATT&CK (ticticas y conocimiento
comun de adversarios) de MITRE para corre-
lacionar técnicas de Identity Threat Detec-
tion and Response (ITDR) con los escenarios
de ataque habituales.

Es recomendable realizar la modernizacion
y/o la implementacién de las mejores pricti-
cas de seguridad de higiene en la infraestruc-
tura IAM, las cuales estan basados en los
estandares actuales, estructura de autoriza-
cion que permite a las aplicaciones tener
acceso limitado a cuentas de usuarios de
determinados servicios. Esto fungird como
un escudo contra los intentos de intrusion
cibernética mediante las identidades que,
desde 2021, atacan a los usuarios finales,
incluidos los usuarios comerciales con acceso
a datos confidenciales, segun el 56% de los
CIO encuestados en Informe.

Los segundos blancos de ciberataques son
directivos (48%), proveedores
(39%), asi como ingenieros Cloud y DevOps
(33%).
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Fuente de informacidn: cio.com

me/is"
\ 2991




