— Riesgos de seguridad de los
dispositivos no gestionados




Desde ser puerta de entrada de
ciberataques hasta crear puentes,
estos son algunos de los riesgos
oara las organizaciones de los

0 gestionados.

Los dispositivos no gestionados en ciberse-
guridad son aquellos que no estdn bajo el
control y supervision directa de la organiza-
cién o empresa en cuestion, pero que estan
conectados a su red de alg Estos
dispositivos pueden inclu fonos
moviles personales de e . hasta
dispositivos de Internet de oT) y
otros equipos que no estin ge por el
departamento de TI de la orga

A nivel de seguridad estos dispositivos
pueden ser una fuente importante de riesgo
ya que pueden ser utilizados por atacantes

para acceder a la red de la organizacién y
robar datos o realizar otras actividades
maliciosas.

En la actualidad con el gran numero de
elementos que hay estos dispositivos no
gestionados representan un desafio significa-
tivo para muchas organizaciones. Per:q:ijen
concreto ;qué podria suceder si estos disposi-
tivos no se controlan? Pues que pueden ser la
puerta de entrada a ataques de gran impor-
tancia para las empresas.




El dispositivo no gestionado puede ser la puerta de entrada a
un ciberataque sin que nadie en la organizacion se dé
cuenta.

Los dispositivos no gestionados suelen ser el primer punto de
apoyo para los atacantes. No podemos olvidar que los ciberde-
lincuentes normalmente escanean la red en busca de cualquier
anomalia: mdquinas que tienen niveles de parches mas bajos,
servicios inusuales que se ejecutan en puertos y piezas de
software Unicas que no se encuentran en el resto de lared entre
otros. Estas anomalias son excelentes puntos de entrada para
un ataque porque tienden a ser mds facilmente explotables, es
menos probable que tengan controles de seguridad y, si estdan
huérfanas, no tienen nadie que las gestione. Asi, identificar los
dispositivos no gestionados para actualizarlos o desactivarlos
es una excelente manera de reducir su superficie de ataque y
mitigar el riesgo.

Ademas, los dispositivos no gestionados pueden llegar inclu-
so a ser un problema a la hora de investigar cualquier inci-
dente de seguridad. Los analistas en un centro de operaciones
de seguridad (SOC) necesitan trabajar de manera rdpida y
eficiente a través de alertas. Si el dispositivo no esta gestionado
desde el centro de operaciones, no van a lograr identificarlo.

Los dispositivos no gestionados pueden crear puentes de red
accidentales evitando los firewalls. En un caso real expuesto
por los expertos, se detuvo una linea de produccién critica
debido a ransomware. Las investigaciones mostraron que un
dispositivo no autorizado habia creado un puente desde la red
de TI a la red de OT, permitiendo a los atacantes evitar un
firewall que se habia colocado para segmentar las redes.

Asimismo, estos dispositivos no gestionados cuando llegan al
final de su vida util son potencialmente vulnerables, ya que
los fabricantes pueden dejar de proporcionar actualizaciones
funcionales y de seguridad.

Fuente de informacidn: cybersecuritynews
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